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Elue meilleure solution contre les
programmes malveillants

Elue meilleure solution PME
Solution de contréle de contenu
fortement recommandée

Messagelabs Security Safeguard vous
propose des technologies de pointe pour
protéger votre entreprise contre les
menaces convergentes.

LA SINGULARITE DES SERVICES
HEBERGES

e Solution de sécurité hébergée qui
offre une protection multiprotocole
pour la messagerie électronique, le
Web et la messagerie instantanée.

¢ Protection supplémentaire contre les
nouvelles menaces sophistiquées de
type “zero hour” dans la messagerie
électronique, le Web et la messagerie
instantanée, assurée par notre
technologie propriétaire Skeptic™.

« Infrastructure globale avec équilibrage
de charge qui fournit des accords de
niveau de service pour des services
fiables et rapides avec une disponibilité
totale des services de messagerie
électronique et du Web, et une diffusion
intégrale des messages électroniques.

e Chaque jour dans le monde entier,
nous traitons 6 milliards de connexions
de messagerie et 1 milliard de demandes
effectuées sur le Web, et offrons une
meilleure visibilité des menaces que
les petits fournisseurs de services de
sécurité au niveau local.

e Accords de niveau de service qui
garantissent une protection intégrale
contre les virus du Web connus et
les virus de courrier électronique
connus et inconnus, avec possibilités
de remboursement si les objectifs ne
sont pas atteints.

e Support 24h/24 et 7j/7 assuré par des
spécialistes des services hébergés et
compris dans votre abonnement.

Messagelabs

SYMANTEC

HOSTED

SERVICES

™

LES SOLUTIONS PONCTUELLES VOUS PROTEGENT-ELLES DES
ATTAQUES CONVERGENTES ?

Le paysage des menaces informatiques a considérablement changé au
cours des derniéres années. De plus en plus, les cybercriminels utilisent les
messages électroniques et la messagerie instantanée dans le cadre d’une
stratégie d’attaque combinée pour attirer les utilisateurs sur des sites
malveillants. L'utilisation d’une solution ponctuelle pour protéger votre
entreprise contre ce niveau de menace multiprotocole crée des bréches que
les criminels peuvent exploiter pour contourner vos défenses, endommager
vos systémes ou voler des données sensibles.

Dans cet environnement, il est plus important que jamais que vos entreprises
adoptent une approche globale de la sécurité de la messagerie qui prend
en charge le trafic de messagerie électronique, du Web et de la messagerie
instantanée. La défense contre les attaques multiprotocoles exige une
solution qui va au-dela des limites des solutions ponctuelles.

Les données de Messagelabs Intelligence (basées sur les données envoyées
en temps réel a plus de 14 datacenters dans le monde)* montrent que prés de
88 % des messages électroniques sont du spam et que 1 message électronique
sur 230 contient un virus. De plus, MessagelLabs a identifié une moyenne de 3
086 nouveaux sites Web par jour contenant des logiciels malveillants avec 39
% de messages électroniques malveillants contenant un lien URL vers un site
Web infecté. Les cybercriminels sont également trés présents dans les messageries
instantanées avec 1 lien sur 78 qui conduit vers un site Web malveillant.

Les entreprises de toute taille sont menacées, mais les petites organisations
n‘ont pas toujours un budget informatique ou une expertise en matiére de
sécurité équivalent pour bénéficier des mémes niveaux de protection. Toutes
les entreprises, quelle que soit leur taille, doivent étre libres de mener a
bien leur activité sans se soucier des problémes de sécurité des messages
électroniques, du Web et de la messagerie instantanée.

MESSAGELABS SECURITY SAFEGUARD OFFRE UNE
PROTECTION CONTRE LES ATTAQUES ET L'UTILISATION
ABUSIVE DES RESSOURCES DE LENTREPRISE

SECURITE DE LA , , SECURITE DE LA
MESSAGERIE ELECTRONIQUE SECLIRE DR MESSAGERIE INSTANTANEE

* Protection contre les
logiciels malveillants

¢ Application de politiques
d’utilisation acceptable

 Journalisation des
conversations

* Protection contre les
virus, les logiciels
espions et le phishing

* Controle de I'accés au
contenu du Web grace
au filtrage des URL

¢ Blocage du spam et des
logiciels malveillants
dans le nuage

¢ Contréle du contenu
basé sur des politiques

¢ Limitation de la perte de
données
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. . Informations partagées sur Synchronisation et reporting
Console de gestion unique S E . 5
les menaces unifiés des répertoires

MessagelLabs Security Safeguard est une offre de services hébergés de
Symantec qui permet aux clients de protéger et de gérer les informations
diffusées par courrier électronique, sur le Web et par messagerie instantanée.
En s’appuyant sur la puissance du cloud computing, les services de sécurité
hébergés de Messagelabs offrent une protection avancée tout en simplifiant
I'administration et en réduisant le colt total de possession.

*Chiffres issus des rapports de MessagelLabs Intelligence - Septembre/octobre 2009
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FONCTIONNEMENT DU SERVICE

¢ Le client dirige tout le trafic de
messagerie électronique, du Web
et de la messagerie instantanée
entrant ou sortant sur son réseau vers
I'infrastructure Messagelabs.

e Sur notre portail en ligne ClientNet,
le client peut ensuite configurer le
service conformément a ses besoins.

¢ Dans nos datacenters, les messages
sont analysés en vue de détecter
des logiciels malveillants et les
politiques individuelles du client sont
appliquées. Si le message n’est pas
identifié comme malveillant ou n’est
pas contraire a une politique, il est
autorisé a passer.

e Lorsque le trafic de la messagerie
électronique est interrompu, le
message est supprimé, bloqué
ou mis en quarantaine selon les
paramétrages du client. Lorsque le
trafic du Web ou de la messagerie
instantanée est interrompu, le
message est supprimeé.

e Sur notre portail en ligne ClientNet,
vous pouvez accéder a des
récapitulatifs et des rapports détaillés
et planifiés sur le fonctionnement du
service.

OFFRES GROUPEES SAFEGUARD

Security Safeguard - Antivirus pour
le courrier électronique, antispam,
contrdle du contenu et des images.
Antivirus Web, antispyware et filtrage
des URL. Sécurité et contrédle de la
messagerie instantanée.

Email and Web Safeguard - Antivirus
pour le courrier électronique, antispam,
contrdle du contenu et des images.
Antivirus Web, antispyware et filtrage
des URL.

Email Safeguard - Antivirus pour

le courrier électronique, antispam,
contrdle du contenu et des images.

ETAPES SUIVANTES
Contactez un spécialiste produit :
France: +33 (0)6 8089 8886

Belgique:+32 (0) 2 531 11 40
info@messagelabs.com

’ symantec.

Confidence in a connected world.

PROTECTION AVANCEE, ADMINISTRATION SIMPLIFIEE

Utilisez Messagelabs Security Safeguard pour protéger votre entreprise
contre les menaces et améliorer la productivité, tout en simplifiant
I'administration et en réduisant les colts.

Réduction du coiit total de possession et simplification de
I’administration. Notre service hébergé peut étre installé rapidement et
ne nécessite aucun service informatique dédié. Le modeéle de diffusion de
type “nuage” (“cloud-based”) vous permet de réduire les dépenses liées au
matériel et aux logiciels sur site, et implique de faibles colts de déploiement
et des colits d’exploitation prévisibles qui favorisent une budgétisation
efficace. Votre service inclut les mises a jour, les mises a niveau et la
maintenance, et vous offre les niveaux de protection contre les menaces
les plus récents. Simplifiez la gestion avec un portail d’administration, en
faisant appel a un seul fournisseur pour assurer la sécurité de la messagerie
électronique, du Web et de la messagerie instantanée.

Limitation des risques. Messagelabs Security Safeguard offre une
protection contre les attaques multiprotocoles en utilisant plusieurs
technologies pour détecter les menaces dans la messagerie électronique, le
Web et la messagerie instantanée, et en partageant des informations entre
les services pour une protection optimale. Il fournit une défense contre les
menaces grace a des analyseurs de contenus commerciaux et notre moteur
d’analyse propriétaire Skeptic™, qui est capable d’identifier des menaces de
type “zero hour” jamais rencontrées auparavant.

Amélioration de la productivité. Les employés qui font un usage abusif
des ressources de la messagerie électronique, du Web et de la messagerie
instantanée, peuvent involontairement mettre en danger votre entreprise.
Les sites de jeux en ligne, de réseaux sociaux et de partage de fichiers P2P
réduisent la productivité de 'employé et gaspillent de la bande passante
précieuse, mais sont également connus pour héberger des menaces. En
appliquant automatiquement les politiques d’utilisation acceptable, en
contrélant les contenus et en analysant les images inappropriées, le service
peut aider a améliorer la productivité des employés et a minimiser 'usage
abusif des ressources de I'entreprise.

Utilisation en toute tranquillité. Les services de MessagelLabs Security
Safeguard reposent sur les meilleurs accords de niveau de service pour vous
fournir un service hautement disponible, efficace et précis. Un support par
téléphone et par courrier électronique 24h/24 et 7j/7 est assuré par des
spécialistes des services hébergés et est compris dans votre abonnement.

FONCTIONNALITES AVANTAGES

Sécurité de la Fournit une protection hautement précise contre les
messagerie menaces par courrier électronique ou le spam sans
électronique interrompre le flux de courrier professionnel légitime.
Gestion des politiques | Permet la mise en ceuvre de politiques d’utilisation

de messagerie acceptable et facilite le contrdle des informations sensibles

sans utiliser de matériel ou de logiciels sur site.

Sécurité du Web Aide a protéger votre entreprise contre les logiciels
malveillants issus du Web, y compris les nouvelles menaces
difficiles a détecter, grace aux analyseurs de contenus
commerciaux et a Skeptic™.

Filtrage des URL La mise en ceuvre flexible et automatique de votre politique
d’utilisation acceptable permet d’empécher 'usage abusif
du Web.
Sécurité de la Applique des antivirus, le filtrage des URL, le contréle du
messagerie contenu et les services de journalisation pour protéger et
instantanée controler le trafic pour des clients de messagerie instantanée

publique tels que Yahoo, MSN et AIM. Offre les avantages de
la messagerie instantanée tout en limitant les risques.

Compatibilité avec les | Aide a protéger les messages électroniques sensibles en
services Messagelabs | appliquant des liens cryptés avec des partenaires désignés
Hosted Email ou en cryptant automatiquement les messages sortants
Encryption selon des politiques prédéfinies.



