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Messagelabs

HOSTED EMAIL IMAGE CONTROL HOSTED

LE POINT DE VUE DES
ANALYSTES

“Messagelabs se positionne parmi
les leaders du Magic Quadrant pour la
sécurité du courrier électronique en
2008.”

Gartner définit comme “Leaders” les
fournisseurs qui obtiennent de bons
résultats aujourd’hui, qui ont une

vision claire de I'orientation du marché
et qui recherchent activement des
compétences pour maintenir leur avance
sur le marché.

Gartner Magic Quadrant for E-mail
Security Boundary, 2008 par Arabella
Hallawell, Peter Firstbrook, 11
septembre 2008

LA SINGULARITE DE
MESSAGELABS

¢ Service de contrdle d’images
multicouches garantissant un haut
niveau de protection contre les images
indésirables ou inappropriées

e L'interface administrateur directe
et I'installation faciles réduisent
la complexité et les besoins en
ressources

¢ Analyse des images intégrées dans les
messages électroniques et contenus
dans les piéces jointes Microsoft®
Office™ et PDF prises en charge

¢ Bases de données d’images locales
et globales, permettant aux
administrateurs d’optimiser les
performances d’analyse

e Possibilité de spécifier des
expéditeurs et destinataires
individuels qui peuvent contourner le
service si nécessaire

e Complete le service Messagelabs
Email Content Control, qui identifie
et controle les contenus de messages
textuels confidentiels et inappropriés

SERVICES

PARVENEZ-VOUS A BLOQUER EFFICACEMENT LES IMAGES
CHOQUANTES OU INAPPROPRIEES ?

Le courrier électronique est de plus en plus critique pour des communications
d’entreprise rapides et efficaces. De ce fait, il est devenu essentiel pour les
entreprises de surveiller le contenu des messages entrant dans leurs réseaux
ou en sortant. En cas de négligence, des messages confidentiels, indésirables,
inappropriés ou générateurs de perte de temps peuvent compromettre vos
communications par courrier électronique.

La circulation des images via les communications par messages électroniques
peut avoir des sérieuses implications en termes de réputation, de perte de
productivité et méme de distribution non approuvée de propriété intellectuelle
confidentielle. En outre, la non-observation des réglements sur la protection
des employés dans des domaines tels que I'intimidation et le harcélement
sexuel, qui peut étre perpétré par courrier électronique, peuvent conduire a
des poursuites, des amendes ou autres pénalités.

Le service MessageLabs Email Image Control analyse les messages
électroniques et piéces jointes afin d’identifier, controler et empécher des
images inappropriées d’entrer dans votre entreprise ou d’en sortir. Grace a
I'utilisation de technologies de filtrage multicouches incluant I'analyse de
la composition des images et les signatures d’images, le service protége les
employés touten facilitant 'application de politiques d’utilisation acceptables,
en réduisant les risques de non-conformité et juridiques et en protégeant la
réputation de I'entreprise.

BLOCAGE DES IMAGES INAPPROPRIEES :
NOTRE SOLUTION COMPLETE
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FONCTIONNEMENT DU SERVICE

e Le courrier électronique entrant ou
sortant est dirigé vers Messagelabs
ou il est analysé.

e Les administrateurs établissent des
regles et déterminent des niveaux de
sensibilité conformes a leur politique
d’utilisation acceptable.

¢ Les administrateurs spécifient quels
expéditeurs ou destinataires peuvent
contourner I'analyse des images.

e Les administrateurs ajoutent des

images spécifiques a I'entreprise dans
une base de donnée locale des images

approuvées ou bloquées.

¢ Le message électronique qui
déclenche une régle est soumis
a une série d’actions, comme
: bloquer/supprimer, rediriger
vers I'administrateur, copier vers
I'administrateur, marquer I'en-
téte, marquer I'objet et enregistrer
uniquement.

¢ Le message qui ne déclenche pas de

Le service intégre la technologie avancée ICA (Image Composition Analysis).
Particulierement bien adaptée pour la détection précise des images
pornographiques, I'analyse ICA applique une palette compléte de techniques
algorithmiques de filtrage d’images, dont la reconnaissance faciale, I'analyse
de positionnement du corps, I'analyse de texture et I'analyse du teint de la
peau. Les résultats obtenus alimentent un systéme de notation sophistiqué
qui permet de déterminer I'acceptabilité globale d’une image.

Une fonctionnalité clé du service est de permettre aux administrateurs
d’ajouter des signatures d’images autorisées ou bloquées dans une base de
données locale. Cela apporte une flexibilité accrue et un contréle local sur
les images, en garantissant que les images confidentielles et légitimes sont,
selon le cas, stoppées ou autorisées a quitter 'entreprise.

Des listes approuvées d’expéditeurs et de destinataires peuvent également
étre utilisées pour désigner les individus, internes et externes, pouvant
envoyer et/ou recevoir des messages électroniques sans étre analysés par le
service.

Les administrateurs peuvent encore augmenter la précision du service en
activant la protection supplémentaire d’'une base de données globale de
signatures d’images gérée par Messagelabs et contenant des signatures
soumises par la communauté des clients Messagelabs.

regle poursuit son chemin jusqu’a son
destinataire prévu.

ACCORD DE NIVEAU DE SERVICE

Email Image Control s’appuie sur un
accord de niveau de service (SLA)
complet qui inclut des possibilités de
remboursement quand les niveaux de
performance ne sont pas atteints :
Distribution de courrier électronique
- Distribution de 100 % du courrier
électronique

Temps de latence - Temps moyen
d’analyse du courrier électronique
dans les 60 secondes

Disponibilité du service - Temps de
fonctionnement a 100 %

Support technique - Temps de réponse

.

SYMANTEC HOSTED SERVICES

MessageLabs

Utilisateurs de
confiance

Adresses e-mail et domaines
d’expéditeurs approuvés

Adresses e-mail et domaines
de destinataires approuvés

Bases de données
de signatures

Bloquer ou approuver images
aniveau local

Bloquer ou approuver images
4 niveau global

Analyse proactive
Couleur de chair
Reconnaissance faciale
Position du corps
Analyse de la texture
Cartes de luminosité
Heuristique

Reconnaissance des contours

Actions

Bloquer et supprimer
Rediriger vers I'administrateur
Copier un e-mail suspect a
I'administrateur

Repérer I'en-téte

Repérer I'objet

Seulement enregistrement
Transmettre au destinataire

FONCTIONS AVANTAGES

Technologies multicouches Protége les employés, aide a I'application
congues pour détecter les de politiques d’utilisation acceptables,
images pornographiques ou réduit les risques juridiques et protege la
inappropriées réputation de I'entreprise

Permet aux administrateurs de déterminer

le niveau de sensibilité requis et les actions
a appliquer

Moteur d’analyse d’images
configurable et de haute
précision

pour les appels critiques, majeurs et
mineurs

ETAPES SUIVANTES

Contactez un spécialiste produit :
France: +33 (0)6 8089 8886
Belgique:+32 (0) 2 531 11 40
info@messagelabs.com

Pour connaitre les coordonnées des
bureaux dans un pays spécifique,

consultez la page :
www.messagelabs.be/contact

’ symantec.

Confidence in a connected world.

Analyse d’images dans les
documents Microsoft® Office™
et PDF pris en charge joints
ou intégrés aux messages
électroniques

Listes personnalisables des
expéditeurs et destinataires
autorisés

Base de données des signatures
d’images locales

En option, base de données
globale des signatures d’images
fournie par la Messagelabs
global Image Community

Tableau de bord, récapitulatif,
rapports détaillés et planifiés

Permet aux administrateurs d’activer
I’analyse d’images dans une plage de
formats de fichiers divers

Permet aux administrateurs de désigner des

utilisateurs internes et externes autorisés
a envoyer ou a recevoir des messages
électroniques sans analyse préalable

Permet aux administrateurs de tenir a
jour des listes spécifiques a la société
ou des signatures d’images bloquées et
approuvées

Permet aux administrateurs de disposer
d’une base de données étendue des
signatures soumises par les clients
Messagelabs

Visibilité, responsabilité et garantie d’'un
service irréprochable



