DATASHEET

LA SOLUTION INTEGREE EN MATIERE DE GESTION
DE SECURITE INTERNET ET DE MESSAGERIE

L’expérience du client - Votre
introduction aux services de MessagelLabs
commence par une mise en ceuvre et une
configuration simples et par un accés a
des outils en ligne et a une assistance 24
heures sur 24. Vous bénéficiez donc d’'un
controle total. Nous cherchons également
a améliorer en permanence nos services
et notre expérience du client en nous
appuyant sur vos retours et vos exigences.

Une infrastructure mondiale - Nos
services sont hébergés dans des centres de
données a la pointe du progres, présents
sur quatre continents. Nous sommes
entierement équipés pour servir nos
clients au niveau local ou mondial. Nos
centres de données sont trés évolutifs,
entiérement redondants et sécurisés selon
les normes les plus exigeantes. Notre
présence et notre infrastructure mondiales
consolident notre faculté a traiter un
nombre important de communications

et a détecter les menaces, quel que soit
I’'endroit ou elles apparaissent..

Assistance 24h/24 7j/7 365 j/an - Nous
fournissons une assistance technique
multilingue directe 24 heures sur 24,
partout dans le monde. Avec environ 20
brevets délivrés ou en cours d’obtention
en matiére de protection contre les
menaces, nous sommes a la hauteur des
services que nous proposons et offrons
les meilleurs contrats de niveau de service
afin de vous garantir la confiance dont
vous avez besoin. En plus d’une clientéle
étendue et en pleine croissance, plus de
800 entreprises ont choisi MessagelLabs
comme partenaire de sécurité Internet
et de messagerie, nous offrant ainsi

une puissante base d’assistance et de
distribution.

Les avantages commerciaux qu’apporte
le choix de MessageLabs :

¢ Des liaisons Internet saines dans et hors
de votre entreprise

e Lasécurité et la confidentialité de toutes
vos données et vos communications
électroniques

e |a protection de votre réseau contre les
indisponibilités et les perturbations

¢ La conformité avec la législation et les
régles d’utilisation acceptable

¢ Une gestion et un controle effectifs du
risque

e Un colt abordable et sans surprise

¢ Des services faciles a configurer et a
gérer
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CE QUE NOUS FAISONS

Messagelabs est le principal fournisseur mondial de services de sécurité sur
Internet et de gestion de messagerie intégrés. Plus de 19 000 organisations et
8 millions d’utilisateurs finaux dans plus de 85 pays bénéficient aujourd’hui
de la protection de Messagelabs contre les virus, le spam, I’hameconnage,
I'utilisation inappropriée du Web, les logiciels espions et d’autres menaces
présentant un risque pour les entreprises. Chaque jour, nous traitons des
milliards de connexion e-mails, de requétes Web et de messages instantanés
tout en protégeant, contrélant, chiffrant et archivant les communications
électroniques de nos clients a un codt avantageux et sans surprise.

POURQUOI NOUS LE FAISONS

Les communications électroniques transportent des menaces qui peuvent
atteindre l'efficacité, la productivité et la réputation de votre entreprise.
Un seul message infecté ou un seul « mauvais » lien Internet suffit pour
compromettre tout votre réseau. Les menaces ciblent également de plus
en plus des entreprises de toutes tailles et de tous les secteurs d’activités.
Les services MessagelLabs représentent la facon la plus simple et la plus
avantageuse de réduire les risques liés a la messagerie et au Web. Parce qu’ils
sont entierement gérés, ils contribuent a éliminer la nécessité d’investir dans
une expertise et une infrastructure propres.

COMMENT NOUS LE FAISONS

Chaque jour, Messagelabs bloque des millions de menaces. Ces opérations
forment une précieuse source d’intelligence qui permet a nos services
d’intervenir dans la structure méme d’Internet afin de garantir I'intégrité
de toutes vos communications électroniques. Notre équipe qualifiée de
gestionnaires de services clients, d’ingénieurs et de spécialistes support veille
a ce que vous puissiez échanger des informations professionnelles en toute
sécurité, en continu et sans interruption. De plus, nos services sont faciles a
mettre en place et virtuellement exempts de maintenance.

POURQUOI NOUS SOMMES DIFFERENTS

Messagelabs propose une protection contre les menaces supérieure acelle de
tous les autres vendeurs de solutions de sécurité messagerie et Web, comme
le montre notre palmarés consistant et avéré de menaces stoppées bien avant
nos concurrents. Notre offre est unique car elle combine les meilleures offres
provenant de tiers a notre technologie prédictive propriétaire Skeptic™, ce qui
nous permet de maintenir la base de connaissances la plus actuelle du Web
en matiére de menaces et d’assurer une détection de menaces de référence.
En couplant ces connaissances a une infrastructure mondiale de premier
plan et a une vitesse de partage de données entre protocoles sans précédent,
nous pouvons continuer a opérer avec efficacité méme quand les menaces
convergent et gagnent en sophistication.
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PORTEFEUILLE DES SERVICES MESSAGELABS

ANTI-VIRUS

Protége votre réseau des
virus, chevaux de Troie,
attaques d’hamecgonnage
et autres logiciels
malveillants transitant
par les messageries

Utilise des techniques
proactives et réactives
pour protéger des
logiciels malveillants
connus et inconnus

Exploite notre
technologie heuristique
propriétaire Skeptic™

Inclut une caractéristique
unique de suivi de liens
qui controle la présence
de liens URL malveillants
dans les e-mails

Est entiérement
configurable avec de
multiples actions pour
traiter les logiciels
malveillants

EMAIL ENCRYPTION

ANTI-SPAM

Empéche le spam d’accéder
a votre réseau, dopant
ainsi la productivité de vos
employés et vous faisant
économiser de I'argent

Déploie des moyens de
défense multicouches et de
pointe contre les techniques
de spam existantes ou
émergentes

Incorpore notre technologie
Skeptic™ unique

Est entierement
configurable, permettant
d’appliquer des stratégies
flexibles et sur mesure

EMAIL ARCHIVING

CONTENT CONTROL

Détecte et contrdle les
contenus confidentiels
ou inappropriés dans
les e-mails (entrants et
sortants)

Analyse tous les éléments
de I'e-mail, y compris
I'objet, le corps du texte et
les piéces jointes

Offre une fonctionnalité,
une flexibilité et une
facilité d’utilisation
exceptionnelles aux
administrateurs systéme

Permet de configurer des
notifications pour chaque
régle et chaque type
d’action

Reconnait des mots clés et
des phrases en caractéres
occidentaux et non
occidentaux

IMAGE CONTROL

Empéche votre personnel
de recevoir des images
pornographiques

et autres e-mails
inappropriés

Utilise un outil de
vérification configurable
et ultra-sensible pour
analyser les images
contenues dans les
e-mails et les piéces
jointes

Offre une interface
administrateur et une
installation rapides et
faciles

Inclut des bases de
données locales et
mondiales de signatures
d’images

Permet de personnaliser
des listes d’expéditeurs
et de destinataires
approuvés

WEB SECURITY SERVICES

EMAIL CONTINUITY

Facilite le fonctionnement
ininterrompu de la
messagerie en veillant a ce
qu’aucun e-mail ne se perde
en cas d’interruption du
systéme primaire

Offre un systéme de
sauvegarde des e-mails
qui s’active en moins d’une
minute

Donne aux utilisateurs
I'accés a la messagerie par
Outlook, navigateur Web ou
BlackBerry

Synchronise
automatiquement les
répertoires généraux, les
comptes utilisateurs, les
calendriers et les contacts

Assure une restauration
rapide du systéme primaire
aprés une interruption

INSTANT MESSAGING

SECURITY SERVICE

Veille a ce que les e-mails
sortants et entrants ne
puissent étre interceptés
et lus par des tiers, vous
protégeant ainsi de la
perte de données

Offre un chiffrement
basé sur des régles ou
permet d’installer un
réseau de messagerie
complet et sécurisé entre
vous et des organisations
désignées

Protége et assure la
sécurité de chaque
élément de chaque
e-mail chiffré, y compris
I'en-téte, l'objet, le corps
et les piéces jointes

Simple a installer,
facile a configurer
et ne nécessitant
qu’un minimum de
maintenance interne

Archive en toute sécurité
les e-mails internes et
externes, répondant ainsi
aux exigences de gestion
des boites de réception, d’e-
découverte

et de conformité légale

La caractéristique unique
de chiffrement garantit
la confidentialité des
messages et des piéces
jointes archivés, méme
en cas de recherche et de
récupération

L'architecture de

recherche avancée permet
une recherche et une
récupération rapides depuis
le dossier dans Outlook

Déploiement rapide et
gestion simple, avec un
nombre virtuellement
illimité de boites de
réception pour utilisateurs
finaux

Assure une protection
continue contre les virus
transitant par le Web,
les logiciels espions et
I'utilisation inappropriée
du Web

Utilise des systémes de
signature a la pointe du
progrés pour empécher
les logiciels malveillants
d’accéder a votre réseau

Bloque les menaces de
logiciels malveillants
nouveaux et émergents
avec notre technologie
Skeptic™

Arréte les menaces
convergentes ciblant les
utilisateurs Web et
transitant par la messagerie

Offre un niveau supérieur
de stabilité et de vitesse,

filtrant le trafic Web sans
ralentissement notable

Surveille et controle tout le
contenu Web transitant par
votre réseau

Effectue un controle en
temps réel des pages Web
demandées

Préserve des
responsabilités légales
découlant de tout abus du
Web par des employés

Améliore la productivité
des employés grace a une
application automatique
des régles d’utilisation
acceptable

Incorpore une capacité
d’élaboration intuitive

de régles et assure un
contréle Web entiérement
configurable

Permet une communication
efficace en temps réel par
I'intermédiaire d’un réseau
MI privé et sécurisé

Accessible depuis n'importe
quel ordinateur connecté
au Web dans le monde

Utilise des communications
chiffrées par TLS et

assure une protection
efficace contre les logiciels
malveillants et les SPIM

Intuitif et facile a utiliser,
regroupant les outils
consommateurs de Ml et
collectifs

Flexible et entierement
personnalisable grace
a un outil convivial
d’administration et de
création de rapports

PROCHAINES ETAPES Contactez un spécialiste produit :

9 symantec.

Confidence in a connected world.

France: +33 (0)6 8089 8886
Belgique:+32 (0) 2 531 11 40
info@messagelabs.com

www.messagelabs.com
info@messagelabs.com



